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Un poco de historia
Richard Feynman
First Conference on the Physics of Computation, MIT, 1981
Simulacién

» Fisica clasica = computacién cléasica

» Fisica cuantica = jcomputacién clasica?

Necesidad de una computadora
cuantica para simular fisica cuantica
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Un poco de historia
Richard Feynman
First Conference on the Physics of Computation, MIT, 1981
Simulacién
» Fisica clasica = computacién cléasica

» Fisica cuantica = jcomputacién clasica?

Necesidad de una computadora
cuantica para simular fisica cuantica

Entre tanto en Rusia. ..
R. P. Poplavskii
Uspekhi Fizicheskikh Nauk, 115:3, 465-501, 1975

» Inviabilidad computacional de simular sistemas
cudnticos (debido al ppio de superposicién)
Yuri I. Manin
Moscow, Sovetskoye Radio, 1980

» Uso del nimero exponencial de estados de base

» Propuesta de teoria de computacién cuantica
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Un poco de historia (continuacion)

Paul Benioff
Journal of Statistical Physics 29 (3):515—
546, 1982
» Primer framework teérico
para computacién cuantica

Charles Bennett y Gilles Brassard
Int. Conference on Computers, Systems and
Signal Processing, EE.UU., 1984

» BB84: Método de distribuciénd
de claves para criptografia

David Deutsch
Proceedings of the Royal Society A 400

(1818):97-117, 1985

» Maquina de Turing Cuantica:
maquina cuantica universal

... Varios hitos histéricos
omitidos . ..

Peter Shor
35th Annual Symposium on Foundations
of Computer Science, EE.UU., 1994
> Algoritmo cuantico para
factorizar niimeros primos

Lov Grover
28th Annual ACM Symposium on the
Theory of Computing, EE.UU., 1996

> Algoritmo de bisqueda
(con ganancia cuadratica)
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Algebra

EN EL PIZARRON

» Espacio de Hilbert
» Producto tensorial

» Notacion bra-ket
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Bits cuanticos

Un qubit es. ..

(para un fisico)

... un sistema cuantico con dos niveles de energia
y que puede ser manipulado arbitrariamente
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Bits cuanticos

Un qubit es. ..

(para un fisico)

... un sistema cuantico con dos niveles de energia
y que puede ser manipulado arbitrariamente

pero nosotros no somos fisicos. ..

(para un matematico o informético)

...un vector normalizado del espacio de Hilbert C?
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Bits cuanticos

Un qubit es. ..

(para un fisico)

... un sistema cuantico con dos niveles de energia
y que puede ser manipulado arbitrariamente

pero nosotros no somos fisicos. ..

(para un matematico o informético)

...un vector normalizado del espacio de Hilbert C?

n
n-qubits: un vector de ® C? = C2
i=1
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Operadores

EN EL PIZARRON

» Operador » Operador unitario
» Adjunto y propiedades » Operador de medicién
» Proyector » Compuertas cuanticas

v

Operador hermitico » Evolucién
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Compuertas mas comunes y operadores de Pauli
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s CNOT|0x) = |0x) - / X
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3 CNOT = (0 x> 2
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Teorema de no-clonado

Teorema (No clonado)

No existe ninguna compuerta cuantica U tal que para algin |¢) € CN y
para todo [1/) € CN se cumpla

Ulpe) = [v)

Es decir. . .
No existe una maquina universal de
clonado
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Teorema de no-clonado

Teorema (No clonado)

No existe ninguna compuerta cuantica U tal que para algin |¢) € CN y
para todo [1/) € CN se cumpla

Ulpe) = [v)

Es decir. . .
No existe una maquina universal de
clonado

0 mas simplemente

No se puede copiar un qubit
desconocido
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Teorema de no-clonado

Teorema (No clonado)

No existe ninguna compuerta cuantica U tal que para algin |¢) € CN y
para todo [1/) € CN se cumpla

Ulpe) = [v)

Es decir. . .
No existe una maquina universal de
clonado

0 mas simplemente

No se puede copiar un qubit
desconocido

DEMOSTRACION EN EL PIZARRON
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Estados de Bell

| Entrada || Salida \
) » 00) ﬁo = 2([00) + [11))
%) , o1) = 5(01) + [10))
xy 110) = ([0 — [11))
y) ——— 0 [ Bu= éuow 10))
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Estados de Bell

|x) b—
ﬁxy
ly) ———&—
Ejemplo:
Mo 0)(0]
w={1m 2 4
Entonces

Alejandro Diaz-Caro

| Entrada || Salida
00 || G = 5000 111))
01| for = (101 7 10))
|10) B0 = —55(/00) —[11))
T B = (00— 10))

00
(M® /)5oo/| >

1)
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Codificacion superdensa

Objetivo:
Transmitir 2 bits clasicos enviando tan sélo 1 qubit
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Codificacion superdensa

Objetivo:
Transmitir 2 bits clasicos enviando tan sélo 1 qubit

1. Ay B preparan (g

by 2. Se llevan cada uno un qubit
3. A aplica Z? X a su qubit
4. A envia su qubit a B

by 5. B aplica CNOT y H a ambos
6. B mide
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Teleportacion cuantica

Objetivo:
Transmitir 1 qubit enviando 2 bits clasicos
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Teleportacion cuantica

Objetivo:
Transmitir 1 qubit enviando 2 bits clasicos

1. Ay B preparan Boo
2. Se llevan cada uno un qubit

3. A aplica CNOT y H al qubit a
transmitir y el suyo del par

4. A mide y envia el resultado a B
5. B aplica Zb2 X" (by y by de A)
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Paralelismo cuantico
Primera intuicion
f:{0,1} — {0,1}

Resultados posibles: 2
Cantidad de evaluaciones para obtenerlos: 2
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Paralelismo cuantico

Primera intuicion

f:{0,1} - {0,1}

Resultados posibles: 2
Cantidad de evaluaciones para obtenerlos: 2

Supongamos que existe la siguiente compuerta:

Ur|x,0) = |x, f(x))

Alejandro Diaz-Caro Computacién Cuantica y Fundamentos de Lenguajes de Programacién 12 /23



Paralelismo cuantico
Primera intuicion
f:{0,1} — {0,1}

Resultados posibles: 2
Cantidad de evaluaciones para obtenerlos: 2

Supongamos que existe la siguiente compuerta:

Ur|x,0) = |x, f(x))

0 —{HH -
Ur | gy = s

0)

Es decir:

00) 5 \[(\0>+I1>)I0> f(|00>+\10>)i>\%(IOJ(O)HILf(l)))

Cantidad de evaluaciones de Ur para obtener los dos resultados: 1
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Algoritmo de Deutsch

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1} — {0,1}, determinar si f es constante o no

Alejandro Diaz-Caro

Urlx,y) =[x,y @ f(x))
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Algoritmo de Deutsch

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1} — {0,1}, determinar si f es constante o no

Urlx,y) =[x,y @ f(x))

o A"
) —H{HH
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Algoritmo de Deutsch

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1} — {0,1}, determinar si f es constante o no

Urlx,y) =[x,y @ f(x))

o A"
) —H{HH

|01> DﬂStCh ig'
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Algoritmo de Deutsch

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1} — {0,1}, determinar si f es constante o no

Urlx,y) =[x,y @ f(x))

o A"
) —H{HH

Si es
constante, ]0) [ 021
Deustch alg. 0y—|1) 2
j01) = £1r(0) @ £(1)) |2

s ) [0
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Algoritmo de Deutsch-Jotza

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1}" — {0,1}, determinar si f es constante o balanceada

Uf|77 y> = |73y D f(7)>
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Algoritmo de Deutsch-Jotza

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1}" — {0,1}, determinar si f es constante o balanceada

Urlx,y) =[x,y @ £(X))

0) —{HH
0) —{H}-

Ur
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Algoritmo de Deutsch-Jotza

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1}" — {0,1}, determinar si f es constante o balanceada

Urlx,y) =[x,y @ £(X))

0) —{HH
0) —{H}-

Ur

D-J alg.
0)7[1) =%
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Algoritmo de Deutsch-Jotza

Objetivo:
Dado un “oraculo” Ur que implementa la funcién
f:{0,1}" — {0,1}, determinar si f es constante o balanceada

Urlx,y) = Ix,y @ f(X))

)
)

Ur

B

Si es

constante, +[0)°" [ 1272

D-J alg. V2 donde [¢) no
PR _)

incluye [0)®"
Sie gy [Oo)] e 0
balanceada

10)*"]1)
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Algoritmo de busqueda de Grover

Preliminares: Oraculo

Uf|X7y> = ‘X,y@ f(X)>

_ %(Uf|x,0> — Ulx, 1))

X F(x)) = Ix, 1@ F(x))) = |x >7(|f(><)> — 1@ f(x))

= (-1)"|x, y)
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Algoritmo de busqueda de Grover

Preliminares: Oraculo

Uf|X7y> = ‘X’y@ f(X)>

Urloy) = Ur <|x> L (o) - 1>)) - % (Urlx, 0) — Urlx, 1))
(

Ur no modifica y...lo omitimos

Ulx) = (—1)"™|x)
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Algoritmo de busqueda de Grover

Preliminares: Inversion sobre el promedio

1 _
|¢>=ﬁ >k

xe{0,1}"
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Algoritmo de busqueda de Grover

Preliminares: Inversion sobre el promedio

1
1 V2r
o) =—= > R=]:
2 xe{0,1}" 1
V2n/ on
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Algoritmo de busqueda de Grover

Preliminares: Inversion sobre el promedio

1
1 Var
o) =—= > R=]:
2 xe{0,1}" 1

V2r/ on

G =2|p)(¢| =1

2_1 2 2
2y 22_1 %

2n 2" 2n

2 2 e 2

2" 2" 2" 2nx2n
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Algoritmo de busqueda de Grover

Preliminares: Inversion sobre el promedio

1
1 Var
o) =—= > R=]:
2 xe{0,1}" 1

V2r/ on

2 2 2
5 —1 o7 o X
Y20 2% 3 ¢ ( 2%)
2 2 20 %€{0,1}n
2 2 24 = 2, A=)
27 2" 2n 2n % 2n x€{0,1}"

donde A es el promedio de los ax
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Algoritmo de busqueda de Grover

El algoritmo

Objetivo:
Localizar el X tal que f(Xo) =1

1. Aplicar Hadamard a |0)®"
2. Aplicar el oraculo U
3. Aplicar la inversién sobre el promedio G

s

4. Repetir pasos 2 y 3 durante Larcsen(\/?)J iteraciones

(calculo del niimero 6ptimo de iteraciones, en el apunte, seccién 2.3.4)

EXPLICACION PASO A PASO EN EL PIZARRON
(Y EJEMPLO)
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

by | by || b1 & b
1|1 0
1 0 1
0|1 1
00 0
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

alesus|y «— o| o| ~| ~||&
ane) ol o ~||F
—] Ol =
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

Mensaje
cifrado \ Clave

—_——— /
b1 | by by @ by (bl SV b2) @by
1 1 0 1
1 0 1 1
0 1 1 0
0 0 0 0
T O aoX g =
0] (Y] = O = O
2 o o @ . 32
& S o D L
(0] (0] )
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

Mensaje
cifrado \ Clave

—_——— /
b1 | by by @ by (bl SV b2) @by
1 1 0 1
1 0 1 1
0 1 1 0
0 0 0 0
T O aoX g =
0] (Y] = O = O
2 o o @ . 32
& S o D L
(0] (0] )

Probabilidad de adivinar el mensaje original a partir del cifrado: z—ln
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

Mensaje
cifrado \ Clave
——

/
b1 | by by @ by (bl SV b2) @by
1 1 0 1
1 0 1 1
0|1 1 0
0 0 0 0
T 0O o= 9 <
[0) (%) = O = O
2 o 2 2 C.2
& S o D L
(0] (0] )

Probabilidad de adivinar el mensaje original a partir del cifrado: 2—1n

ilgual que la posibilidad de adivinar el mensaje original sin ninguna
informacion extra!
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

Entonces, si es tan simple y seguro. . . j porqué no es utilizado?
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

Entonces, si es tan simple y seguro. . . j porqué no es utilizado?

> Largo del mensaje = largo de la clave (para 100 % de seguridad)
» Clave de encriptacién y desencriptacion iguales (y secretas)
» Dificultad para distribuir las claves
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Aplicacion criptografica

One-time pad, un método clasico infalible. . .

Entonces, si es tan simple y seguro. . . j porqué no es utilizado?

> Largo del mensaje = largo de la clave (para 100 % de seguridad)
» Clave de encriptacién y desencriptacion iguales (y secretas)
» Dificultad para distribuir las claves

Ahi entra el método BB84: es un método de
distribucién de claves de manera segura.
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Aplicacion criptografica

QKD-BB84

Objetivo: Crear y transmitir una clave de manera segura

oo AW

Alejandro Diaz-Caro

Esquema

+

Base

{10), 11)}

Codif.

Computacién Cuantica y Fundamentos de Lenguajes de Programacién

B: informa en qué casos coincidieron

Intercambio de hashes para verificacion

A: secuencia aleatoria de Os o 1s y eleccién aleatoria de esquemas para c/bit
B: eleccion aleatoria del esquema de medicién para cada bit recibido
A: transmite la sucesién de esquemas empleada

La clave queda definida por los bits donde se usaron los mismos esquemas
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Aplicacion criptografica
QKD-BB84: Ejemplo

[+ 0=10), 1-P x: 0=|-), 1=|4)]

: secuencia aleatoria de Os o 1s y elecci6n aleatoria de esquemas para c/bit

: eleccidn aleatoria del esquema de medicién para cada bit recibido

: transmite la sucesion de esquemas empleada

w > W >

: informa en qué casos coincidieron

La clave queda definida por los bits donde se usaron los mismos esquemas

o0~ wNh =

Intercambio de hashes para verificacion

Bits de A 1 0 0 1 0 0 0 1
Esquemas de A X + + X X + X
Valoresde A |4+) [0) [0) [+) |=) 100 [=) 1)
Esquemas de B+ X + X +  + X X
Valoresde B 0) [+) [0) [+) [1) [0) [=) [=)
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Aplicacion criptografica
QKD-BB84: Ejemplo
[+ 0=, 1=1) x: 0=[-), 1=|)]

A: secuencia aleatoria de Os o 1s y eleccién aleatoria de esquemas para c/bit

B: eleccién aleatoria del esquema de medicién para cada bit recibido
A: transmite la sucesién de esquemas empleada
B: informa en qué casos coincidieron

La clave queda definida por los bits donde se usaron los mismos esquemas

o0~ wNh =

Intercambio de hashes para verificacion

Bits de A 1 0 0 1 0 0 0 1
Esquemas de A X +  + X X + X
Valoresde A |+) |0) [0) [+) [=) [0) [=) 1)
Esquemas de B+ X + X +  + X X
Valoresde B 0) [+) [0) [+) [1) [0) [=) |=)
Coincidencias N vV V v
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Aplicacion criptografica
QKD-BB84: Ejemplo
[+ 0=, 1=1) x: 0=[-), 1=|)]

A: secuencia aleatoria de Os o 1s y eleccién aleatoria de esquemas para c/bit

B: eleccién aleatoria del esquema de medicién para cada bit recibido
A: transmite la sucesién de esquemas empleada
B: informa en qué casos coincidieron

La clave queda definida por los bits donde se usaron los mismos esquemas

o0~ wNh =

Intercambio de hashes para verificacion

Bits de A 1 0 0 1 0 0 0 1
Esquemas de A X +  + X X + X
Valoresde A |+) |0) [0) [+) [=) [0) [=) 1)
Esquemas de B+ X + X +  + X X
Valoresde B 0) [+) [0) [+) [1) [0) [=) |=)
Coincidencias N vV V v
Clave 0 1 0 0
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Aplicacion criptografica
QKD-BB84: Inviolabilidad (teérica)

‘ Agregamos un espia: C
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Aplicacion criptografica
QKD-BB84: Inviolabilidad (teérica)

‘ Agregamos un espia: C

> A envia 0 con esquema X: |—)
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Aplicacion criptografica
QKD-BB84: Inviolabilidad (teérica)

‘ Agregamos un espia: C ‘

> A envia 0 con esquema X: |—)

» Si C usa esquema +, el estado pasa a [0) o |1)
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Aplicacion criptografica
QKD-BB84: Inviolabilidad (tedrica)

‘ Agregamos un espia: C ‘

> A envia 0 con esquema X: |—)
» Si C usa esquema +, el estado pasa a [0) o |1)

> Si B usa esquema x, obtiene |—) con probabilidad % y |+) con
probabilidad §
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Aplicacion criptografica
QKD-BB84: Inviolabilidad (tedrica)

‘ Agregamos un espia: C ‘

v

A envia 0 con esquema x: |—)

v

Si C usa esquema +, el estado pasa a |0) o |1)

v

Si B usa esquema X, obtiene |—) con probabilidad 3 y |+) con
probabilidad §
Mientras mas bits se envian, la probabilidad de no detectar a C
decrece exponencialmente:

Bits Probabilidad

1 bit 3/4=10,75

8 bits (3/4)® = 0,10011

128 bits | (3/4)1® =1,018 x 1016

1Mb (3/4)192% = 1,155 x 10718

IMB (3/2)3192 = 317 x 101024

v
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Aplicacion criptografica
QKD-BB&84 en la vida real

Random Number Quantum-Safe Photon
<

Generation Counting

ation an:
chnologie

» Quantum Key Distribution

Cerberis Quantum Key Distribution (QKD) Server PRODUCTS

« Centaur

rcryption (pdf)
ID Quantique's Cerberis solution is the ultimate rver (pdf)

in quantum-safe cryptography. ch Platform

Combined with IDQ's

entauris high-speed

term QKD USER CASES
protection of data into the quantum era, when

ayer 2 encryptors, it guarantees lon

the massive processing power of quantum

Ethemet Government
k

computs

s will break today's public key

yption for

exchange mechanisms. ry Cent

The Cerberis quantum key distribution (QKD)
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